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Abstract— Android apps are becoming more and more
popular. The number of such apps is astonishingly
increasing in a daily rate, as well as the number of users
affected by their crashes. Android apps as other Java apps
may crash due to faults on the exception handling (EH) code
(e.g. uncaught exceptions). Techniques for exception
detection and handling are not an optional add-on but a
fundamental part of such apps. Yet, no study has
investigated the main characteristics of the EH code of
mobile apps nor the developers perspective about the good
and bad practices of EH in such context. This paper reports
two complementary studies: one that inspected the EH code
of 15 popular Android apps (which overall comprises of 3490
try-catch-finally blocks); and other study which surveyed 47
Android experts to get their opinion about the good and bad
practices of EH development in Android environment. Some
outcomes of the studies shows a high occurrence of exception
swallowing and only few apps sending exception information
to a remote server — both considered by Android experts as
bad practices that negatively impact the app robustness.

Keywords— Exception handling; Android development;
survey; exploratory study.

I.  INTRODUCAO

A portabilidade e as funcionalidades oferecidas pelos
dispositivos mdveis atraem um numero cada vez maior de
usuarios; e estes demandam por aplica¢des (apps) cada vez
mais robustas. Se por um lado, as apps permitem aos
celulares irem muito além das fung¢des basicas de realizar e
receber chamadas; por outro lado, elas precisam lidar com
numero crescente de condigdes excepcionais (e.g., falhas
no middleware ou hardware, restricdes de meméria e
bateria, problemas de compatibilidade [1]). Portanto, para
atingir o nivel de robustez exigido pelos usuarios, o cédigo
dedicado ao tratamento de exceg¢des ndo € uma parte
opcional mas uma parte fundamental destas aplicagdes.

No entanto, estudos tem mostrado que o cddigo de
tratamentos de exce¢des estd entre as partes menos
compreendidas, documentadas e testadas do sistema [2, 3,
4]. Como consequéncia tais mecanismos podem afetar
negativamente o sistema: o cddigo relacionado ao
tratamento de exce¢des pode introduzir falhas como
excec¢des ndo capturadas (do inglés: uncaught exceptions)
[5, 6] — que podem levar a crashes no sistema, tornando-o
menos robusto [7].

Alguns trabalhos tém sido realizados com o objetivo de
analisar caracteristicas e defeitos no tratamento de
excecdes em aplicagdes Java [8, 9, 10, 11]. Alguns
chegaram a analisar a frequéncia de excegdes ndo
capturadas langadas por aplicagdes Android [12, 13].
Todavia, nenhum destes trabalhos chegou a inspecionar o
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codigo de tratamento de excegdes de aplicagdes Android.
Aplicagdes Android tém um contexto particular pois
funcionam em um ambiente multitarefa. Além disso uma
aplicacdo pode ter varios pontos de entrada e o ciclo de
vida das aplicagdes ¢ baseado no ciclo de vida dos
componentes Android que exige um cuidado especial
devido a complexidade [14].

Em um estudo prévio [12] foram analisados os bugs
reportados & apps Android hospedadas no GitHub e
GoogleCode e identificado que muitos dos defeitos e
crashes reportados eram causados por defeitos no codigo
de tratamento de excegdes, mais especificamente por
excecdes ndo capturadas. Este estudo, todavia, ndo
analisou o codigo de tratamento de excegdes de apps
Android.

Com o objetivo de melhor entender as causas para o
elevado numero de defeitos relacionados ao tratamento de
excegdes em apps Android verificados em [12], foi
realizado o presente trabalho. O trabalho reportado neste
artigo foi conduzido em duas etapas. Inicialmente foi
realizado um estudo exploratdrio que analisou o codigo de
tratamento de exce¢des de 15 aplicagdes Android
populares e de codigo aberto disponiveis na Google Play'.
O objetivo deste estudo foi levantar as principais
caracteristicas e potenciais problemas no cddigo de
tratamento de exce¢des destas aplicagdes. Foram
analisados 3490 tratadores de excegdes que incluiram
blocos try-catch e/ou finally. Alguns resultados deste
estudo foram os seguintes:

(1) o principal tratamento dado as excegdes capturadas
consiste em logar a exceco (44% dos tratamentos);

(2) foi observado um pequeno nimero de tratadores
que realizavam ag¢8o de notificag@o ao usuario (2%);

(3) os tratadores vazios ocorreram com maior
frequéncia quando exce¢des do tipo runtime eram
capturadas (25%) em comparac@o com os tratadores vazios
associados a excecdes do tipo checadas (15%);

(4) 47% dos tratadores analisados eram tratadores
genéricos — mais especificamente catchs com argumentos
Exception (41%), RuntimeException (2%) e Throwable
(4%).

Para complementar esse estudo foi realizado um survey
direcionado a especialistas Android. Esses especialistas
foram encontrados nas principais conferéncias Android de
diferentes  paises, principais desenvolvedores das
aplicagdes analisadas e no grupo de especialistas em
Android do Google Developers Experts (GDE)?. Foram

! https://play.google.com
2 https://developers.google.com/experts/all/technology/android



obtidas 47 respostas para este survey que revelaram a visao
dos desenvolvedores sobre tratamento de excegdes.

Como resultado do survey foi elaborado um conjunto
inicial de mas e boas praticas relacionadas ao tratamento
de excecdes — segundo a opinido dos respondentes.
Algumas das boas e¢ mas praticas reportadas pelos
respondentes podem ser encontradas em guias que propde
como usar exce¢des em Java [15, 16, 17, 18]. O survey
também ajudou a identificar dificuldades comuns
enfrentadas durante o desenvolvimento do tratamento de
excecdes em apps Android.

II.  QUESTOES DE PESQUISA

Nesta se¢do sdo apresentadas as questdes de pesquisa
que guiaram as duas etapas do trabalho reportado nesse
artigo. A primeira questdo de pesquisa estd vinculada ao
estudo exploratdrio apresentado na Sec¢do III, as demais
estdo relacionadas ao survey apresentado na Se¢do IV. A
primeira questdo de pesquisa procura responder como o
tratamento de excecdo estd sendo utilizado nas aplicagdes
Android.

QP 1: Quais sdo as principais caracteristicas do
codigo de tratamento de excegdes de aplicagdes Android?

A segunda questdo de pesquisa procura descobrir a
visdo dos desenvolvedores sobre mas praticas no
tratamento de excegdes em aplicagdes Android. Esse tema
foi levantado apos a anlise das aplicag¢des apresentadas na
Secao III.

QP 2: O que os desenvolvedores consideram como md
prdtica no tratamento de excegdes no desenvolvimento
Android?

Outro tema que surgiu foram os desafios e problemas
encontrados pelos desenvolvedores para realizar o
tratamento de excegdes em aplicagdes Android.
Procuramos descobrir também se alguma caracteristica
inerente ao ambiente Android possa causar alguma
interferéncia negativa nesse processo.

QP 3: Quais sdo as dificuldades enfrentadas no
momento de se implementar o cédigo de tratamento de
excegdes de aplicacoes Android?

Finalmente, tentamos saber a visdo dos
desenvolvedores para solucionar os problemas encontrados
e também saber se eles utilizam algum tipo de ferramenta

ou boa pratica.

QP 4: Como os desenvolvedores lidam com essas
dificuldades?  Utilizam  alguma boa prdtica ou
ferramenta?

III. ESTUDO EXPLORATORIO: TRATADORES DE
EXCECOES DE APLICACOES ANDROID

Nesta se¢do vamos descrever a metodologia utilizada
para a realizagdo do estudo exploratorio que analisou o
codigo de tratamento de excegdes de 15 aplicagdes
Android.

A. A sele¢do dasAplicagbes Android

A selecdo das aplicagdes analisadas nesse estudo foi
feita manualmente, seguindo os seguintes critérios: (1) o
codigo deveria estar disponivel em algum repositorio open
source (e.g., GitHub, BitBucket); (2) a aplicagdo deveria
estar na loja oficial do Android (Google Play); (3) a
aplicacdo deveria ser popular, para isso foi definido um
limite minimo de 1 milhdo de downloads. A Tabela I
mostra as aplica¢des analisadas com a sua respectiva
categoria, a quantidade de downloads, a avaliagdio em
estrelas como também a quantidade de tratadores de
excecdes existentes em cada uma e a quantidade de linhas
de codigo das aplicagdes.

B. Procedimentos da Andlise

Para analisarmos o cdédigo fonte das aplicagdes
selecionadas utilizamos a IDE oficial do Android (Android
Studio®), que nos permitiu realizar a constru¢fo correta das
aplicagdes e nos forneceu as ferramentas necessarias para
realizar a extragdo dos dados. Para procurar pelos pontos
de tratamento de excecdes das aplicagdes Android foi
utilizada a seguinte expressdo regular “((\s)*catch(\s)*\()|
((\s)*finally(\s)*\{)”, a qual foi inserida na ferramenta de
busca padrdo do Android Studio. Os dados das aplica¢des
apresentados no artigo foram extraidos a partir da analise
de todos os tratadores de excegdes das aplicagdes (ver
Tabela I), exceto classes de testes e codigo de bibliotecas.

A andlise foi realizada manualmente ¢ a categoriza¢do
dos tratadores de excecdes se baseou na categorizagdo
apresentada em [8], no qual é feita uma analise de
tratadores de excegdes de aplicagdes Java ¢ .NET. Porém

TABELA 1. DADOS DAS APLICAGOES ANALISADAS.

I . o Tratadores Analisados LoC (Java
# Aplicacdo Categoria Estrelas | N° Downloads Catch | Finally | Total ( )
01 Barcode Scanner Compras 4,1 100 ~ 500 MM 121 26 147 43.031
02 Telegram 42 100 ~ 500 MM 826 48 874 156.692
03 K-9 Mail 43 5~10 MM 384 117 501 51.576
04 Orbot Comunicagdo 4,2 5~10 MM 72 0 72 6.489
05 Orweb 4,1 1~5MM 81 11 92 6.560
06 ConnectBot 4,6 1~5MM 83 15 98 19.332
07 | OpenDocument Reader Corporativo 4 1~5MM 37 9 46 3.015
08 c:geo Entretenimento 4,4 1~5MM 344 53 397 57.388
09 FBReader 4,6 10 ~ 50 MM 348 41 389 76.205
10 CoolReader Livros e referéncias 4,5 10 ~ 50 MM 163 5 168 33.428
11 Wikipedia 44 10 ~50 MM 92 10 102 28.069
12 VLC Media & Video 44 10 ~50 MM 76 16 92 24.684
13 OI File Manager Produtividade 42 5~10 MM 31 2 33 7.852
14 Hacker's Keyboard 4,4 1~5MM 46 6 52 16.968
15 WordPress Social 42 5~10 MM 352 75 427 65.084

TOTAL 3056 434 3490

3 http://developer.android.com/intl/pt-br/tools/studio/index.html
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algumas mudangas foram necessarias para refletir o
contexto Android, quais sejam: (1) dois tipos foram
removidos (i.e., rollback, assert); (2) o tipo alternative
config. foi modificado para especifico; e (3) foi criado o
tipo mensagem para melhor se adaptar as caracteristicas do
ambiente Android. E importante ressaltar que um tratador
de exceglo pode conter mais de uma agdo, resultando na
contabilizagdo de diferentes tipos de tratamento para o
mesmo bloco de tratador. A Tabela II mostra os tipos de
tratamentos utilizados nesse estudo.

C. Resultados

Nesta seg¢do, vamos listar os resultados que
conseguimos apds a analise das aplicagdes. Os resultados
serdo apresentados de acordo com a questdo de pesquisa
QP1.

QP 1: Quais sdo as principais caracteristicas do
codigo de tratamento de excegdes de aplicagdes Android?

Essa questdo de pesquisa busca entender como que as
aplicagdes Android estdo realizando o tratamento de
excegdes e quais sdo as caracteristicas do codigo que
executa esse tratamento. A seguir serdo listadas algumas
caracteristicas relevantes encontradas durante a analise das

aplicacdes.
Tipos de tratamentos. Apoés a andlise dos tratadores de
excegdes das  aplicagdes  identificamos  algumas

caracteristicas referentes ao codigo de tratamento de
excecgdes. Utilizando os tipos apresentadas na Tabela II
classificamos quais a¢des eram realizadas nos tratadores de
excegdes das aplicagdes Android e com que frequéncia
essas agdes eram aplicadas. A Fig.l apresenta a
porcentagem das acdes extraidas de todos os tratadores
(catch) de excecdes analisados das aplicagdes Android.
Podemos perceber a predominéncia do uso do log (44%);
seguido por vazio (12%); retorna (11%); outra (11%);
fecha recursos (9%) e langa com (8%). A Fig. 2 apresenta
as acdes realizadas nos tratadores, dividido por aplicag@o.

Podemos perceber que log corresponde ao maior
nimero das agdes de tratadores na maioria das aplica¢des
analisadas, exceto em (#1, #9, #5) que tem o vazio como
predominante e (#11) com langa. O uso do retorna foi
relevante (27%) na aplicagdo (#9). E importante destacar o
baixo percentual (2%) do tipo mensagem, que teve a sua
maior relevancia em (#13) com 19%. Das aplicacdes
analisadas apenas (#2, #7, #11 e #15) usam ferramentas
para enviar o log de falha para algum servidor. A Tabela
I mostra que dentro dos blocos finally o tipo de
tratamento predominante ¢ o fecha recurso (84%), como
esperado.

Tipos de excecdes capturadas. Durante a extragdo dos
dados foram coletados os tipos das excegdes capturadas
nos tratadores de excegdes (blocos try-catch).
Identificamos excecdes checadas e ndo checadas e também
uma pequena quantidade de erros capturados pelos
tratadores, tais como NoSuchMethodError,
OutOfMemoryError, além da proépria classe Error. Mesmo
a exce¢do RuntimeException sendo do tipo ndo checada,
ela foi contabilizada em separado por se tratar de um tipo
genérico, assim como os demais supertipos de excegéo. O
tipo “checadas e ndo checadas™ foi contabilizado quando
os tratadores capturavam no mesmo catch excec¢des dos
dois tipos.
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Como mostra a Tabela IV, o uso do tipo Exception ¢
predominante nas aplicagdes analisadas, chegando a 41%
da quantidade de excegdes capturadas. Com destaque para
as aplicagdes (#2, #4, #6, #8, #10), nas quais o tipo
Exception obteve o maior indice entre todos os tipos.
Também podemos destacar o uso do tipo checada com
38% das excegdes capturadas. A captura do tipo
Throwable foi verificada nas aplicagdes (#2, #3, #5, #6, #7,
#9, #10, #11, #12), com destaque para 15% em (#7), 11%
em (#9) e 8% em (#2). Os tratadores genéricos (Exception,
Throwable e RuntimeException) somam 47% dos
tratadores analisados, mostrando que o tratamento genérico
¢ comum nas aplicagdes analisadas.

Tipos de excecgoes capturadas X Tipos de tratamentos.
Depois de identificar os tipos de tratamentos e os tipos de
excecdes capturadas dentro das aplicagdes Android
analisadas, verificamos se existe alguma relagdo entre
essas caracteristicas que nos ajude a entender melhor o
tratamento de exce¢des no Android. Na Fig. 3 pode-se
verificar um grafico que mostra essa relagio.

Nas aplicagdes avaliadas, uma caracteristica observada
nos tratadores associados aos tipos genéricos Exception,
Throwable ¢ RuntimeException ¢ que a agdo de log
superou o valor de 50% das agdes realizadas nestes
tratadores, respectivamente, (68%, 51% e 68%). O alto
indice no uso desse tipo juntamente com a captura desses
tipos de exce¢des pode indicar que sdo poucas as
alternativas de tratamento apos captura-las, restando na
maioria das vezes apenas a op¢ao de realizar o log.

Outra caracteristica que pode ser verificada ¢ a
tendéncia em deixar o tratador vazio apods capturar uma
excecdo do tipo ndo checada, alcangando 25%. Por outro
lado, o tipo de excecdo capturada com o maior indice (6%)
no tipo de tratamento mensagem ¢é exatamente o tipo nio
checada. O uso do tipo langa ficou mais evidenciado nos
tipos de excegdes checadas (15%) e ndo checadas (13%).
No caso do tipo checadas, na maioria das vezes (63%) ¢
gerada uma nova excecdo do tipo ndo checada para ser

TABELA II. TIPOS DE TRATAMENTOS DE EXCECOES UTILIZADAS NO
ESTUDO E SUAS RESPECTIVAS DESCRICOES.

Tipos de Tratamentos Descricio
Log Realiza o registro de log de algum erro/excecéo.
. Realiza um tratamento especifico fazendo

Especifico ~ .

alguma configuragdo alternativa.

Langa uma nova exce¢do ou relanga uma ja
Lanca nga u va exceg u ca uma j

existente.
Vazio O tratador estd vazio, sem nenhuma instrugéo.

. O tratador esta dentro de um lago e forca a

Continua e -

préxima iteragdo do laco.

O tratador forca o método em execugdo a
Retorna

retornar.

O codigo assegura que recursos abertos serdo
Fecha Recursos & sura q

fechados.
Mensagem Envia uma mensagem para o usudrio.

Qualquer outra agdo que ndo corresponda as
Outra .

anteriores.

TABELA III. TIPOS DE TRATAMENTOS DENTRO DOS BLOCOS FINALLY.

Tipos de Tratamentos # %
Log 3 1%
Especifico 9 2%
Retorna 4 1%
Fecha Recursos 370 84%
Outra 55 12%
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Figure 1. Quantidade de agdes por tratadores de excegdes das aplicagdes
Android.

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

#01-Barcode Scanner - NN [ |
#02-Telegram I .

#06-Connectbot | I

#07-OpenDocument Reader | ]

#0g-ccgeo |

#00-FEReader N T

#10-Cool Reader | NN |

#11Wikipediz I

#2ic I [ |

#13-0I Mle Manager [NEGEGEGGEEEY by ]

#14-Hacker's Keyboard [N ]

#15-Wordpress I

m Especifico ulanca Vazio m Continua
m[echa Recursos mMensagem uQutro

ulog
= Retorna

Figure 2. Distribui¢@o dos tipos de tratamento por aplicagdes.
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Figure 3. Relagdo entre os tipos de excec¢des capturadas nos tratadores
(catch) e os tipos de tratamentos.

langada. Ja no caso do tipo ndo checadas, na maioria das
vezes (46%) a mesma excecdo capturada é relangada.

Tipos de classes X Tipos de tratamentos. Outra
informagdo extraida das aplicagdes foi o tipo de classe em
que os tratadores se encontravam. Os tipos de classe
pertinentes para esse estudo sdo alguns tipos especificos do
Framework Android (Activity, Fragment, Service,
ContentProvider, BroadcastReceiver, AsyncTask 4 ) e
outros tipos de classes que tém relagdo com o ambiente
multitarefa ~ (Thread, Handler) e classes que
implementavam a interface (Runnable). Para entender
melhor como o tratamento de excegdes esta sendo feito
dentro desses tipos classes, que fazem parte do ambiente
Android, foi verificado quais tipos de tratamento eram
realizados dentro de cada uma e a sua frequéncia.

A Fig. 4 ilustra que o tipo Activity apresenta o maior
indice (14%) do tipo mensagem, indicando que o fato
desse tipo de classe ser executando diretamente na Ul
Thread®, facilita a notificagdo do usudrio sobre a falha
ocorrida na aplicagdo. Outra relagdo encontrada é o alto

“https://developer.android.com/reference/android/os/AsyncTask.
html

5 https://developer.android.com/guide/components/processes-
and-threads.html
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indice (38%) de lanca nos tipos ContentProvider ao
contrario do tipo Activity que ndo apresentou ocorréncia
desse tipo de tratamento, isso mostra que o uso do tipo
langa ¢ evitado na Activity porque o resultado seria a falha
total da aplicag¢do. Além disso, pode-se observar o uso do
tipo retorna (19%) na classe AsyncTask que esta atrelado a
estrutura desse tipo de classe que executa uma tarefa em
segundo plano e retorna um resultado.
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Figure 4. Relagdo entre os tipos de classes e os tipos de tratamentos.

TABELA IV. TIPOS DE EXCECOES CAPTURADAS NOS TRATADORES

(CATCH).
Tipos de Excecdes # %
Subtipos Checadas 1152 38%
Subtipos Ndo Checadas 442 14%
Supertipo Exception 1262 41%
Supertipo Throwable 118 4%
Supertipo RuntimeException 49 2%
Error e subtipos 24 1%
Checadas e Ndo Checadas 9 0%
TOTAL 3056
IV. SURVEY: A VISAO DOS DESENVOLVEDORES

Esse estudo visa entender qual a visdo do
desenvolvedor Android sobre o tratamento de exceg¢des em
aplicacdes Android. Para isso, um questionario foi enviado
para 1050 especialistas encontrados nas principais
conferéncias  Android (eg. droidcon, andevcon,
androiddevsummit, Google I/O) que aconteceram em
diferentes paises.

A.  Questiondrio do Estudo

I3

O questionario ® é composto por seis questdes de
multipla escolha e oito questdes abertas. As trés primeiras
questdes tém o objetivo de coletar informagdes do perfil
dos especialistas, as outras onze questdes sdo direcionadas
a entender a visdo do desenvolvedor em relagdo ao
tratamento de exceg¢des em aplicagcdes Android.

B. Participantes

Incialmente foi pensado em quem seriam os
participantes do estudo exploratdrio. A ideia era conseguir
respostas de especialistas em Android que tivessem mais
experiéncia e a forma encontrada para alcangar esse
objetivo foi procurar por palestrantes nas principais
conferéncias sobre Android em diferentes paises. Além
disso, também foram contatados os  principais
desenvolvedores das aplicagdes analisadas e os
especialistas em Android do GDE. O questionario online
foi enviado para 1050 especialistas através de e-mail e

6 https://github.com/diogoqueiroz/android_sbcars2016



redes sociais e foram recebidas 47 respostas validas para o
questiondrio. O baixo percentual de respostas (4,48%) esta
alinhado com estudos similares como ilustrado na Se¢do
V.

Todos os participantes do estudo tém pelo menos dois
anos de experiéncia no desenvolvimento de aplicagdes
Android, com 74% deles com pelo menos 4 anos de
experiéncia, como visto na Tabela V. A maioria deles
(86%) tem o desenvolvimento de aplicagdes Android
como parte de seu trabalho. Além disso, boa parte deles
(57%) desenvolvem tanto para projetos de coédigo aberto
como para projetos privados, como mostrado na Tabela
VL

C. Procedimentos da Analise

A analise das respostas foi realizada utilizando técnicas
de codificagdo de Grounded Theory [19] para extrair as
informagdes necessarias das respostas do questionario e
conseguir responder as questdes de pesquisas. A técnica de
codifica¢do utilizada nesse estudo consiste em duas fases:
(1) uma codificagdo inicial - que implica em uma leitura
minuciosa dos dados ¢ (2) uma codificagdo especifica para
identificar e desenvolver os temas mais relevantes [19] nos
dados analisados. O processo de codificacdo foi realizado
por dois codificadores que concordaram com os temas que
emergiram durante a codificagdo. E importante ressaltar
que as respostas dos desenvolvedores, mostradas nesse
artigo, foram traduzidas do inglés para o portugués.

D. Resultados

Para ilustrar os resultados encontrados durante a
analise, utilizamos algumas citagdes provenientes do
survey. As citagdes seguem o padrdo [D#] para mantermos
o anonimato dos desenvolvedores participantes e
conseguirmos rastred-los no mnosso repositério. Por
exemplo, o cddigo [D1] corresponde a uma resposta
fornecida pelo desenvolvedor 1. A seguir os resultados
serdo separados por questoes de pesquisa.

QP 2: O que os desenvolvedores consideram como md
prdtica no tratamento de exce¢des no desenvolvimento
Android?

Os desenvolvedores foram questionados sobre o que
eles consideravam mas praticas no tratamento de excegdes
em aplicagdes Android. A Tabela VII lista as mas praticas
que emergiram durante andlise das respostas dos
desenvolvedores. Em seguida, ¢ realizado um descritivo
sobre as mas praticas mais relevantes.

TABELA V. EXPERIENCIA DOS DESENVOLVEDORES NO
DESENVOLVIMENTO DE APLICACOES ANDROID.

%
0%
26%
40%
34%

Experiéncia em Android

<2 anos

>=2 anos e <4 anos
>=4 anos e < 6 anos
>= 6 anos

TABELA VI. TIPOS DE PROJETOS QUE OS DESENVOLVEDORES ANDROID

TRABALHAM.
Tipo do Projeto %
Codigo aberto 14%
Codigo fechado 24%
Ambos 57%
Outro 5%
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TABELA VII. MAS PRATICAS DE TRATAMENTO DE EXCEGCOES EM APPS
ANDROID MAIS CITADAS PELOS DESENVOLVEDORES (42 RESPOSTAS).

%
38%
29%

12%

10%
10%
5%
5%
5%
5%
5%

I+

Mis Priticas
Silenciar excegdes
Capturar tipos genéricos
Nao fornecer uma boa mensagem de erro ao
usudrio
Nio enviar o log do erro para um servidor
Uso de try/catch para simular estabilidade da app
Usar exce¢do para o fluxo normal
Permitir exce¢des ndo capturadas
Grandes blocos try/catch
Usar printstacktrace
Logar todos os erros
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Silenciar excegées. “Try/catch sem nada dentro do
bloco catch” [D10]; “Ignorar exce¢do quando o usudrio
espera um retorno da agdo realizada” [D42].

O ato de silenciar ou ignorar uma exce¢do foi a ma
pratica mais citada (38%) pelos desenvolvedores que
responderam ao questionario. Eles consideram que essa
pratica pode gerar inconsisténcias nas aplicagdes,
prejudicando assim o funcionamento das mesmas. Além
disso, acrescentam que ao deixar o bloco catch sem
nenhuma instrugdo (vazio), o desenvolvedor ndo apenas
estd colocando em risco o funcionamento correto da
aplicacdo como também esta abdicando da possibilidade
de saber se estd acontecendo algo de errado com a
aplicagdo ao ndo enviar um log com o erro para algum
servidor.

Silenciar ou ignorar uma excegdo foi a ma pratica mais
citada pelos desenvolvedores (38%); e foi identificada em
12% dos tratadores analisados.

Capturar tipos genéricos. “Vocé deve sempre tentar
capturar a exce¢do mais precisa possivel, em vez de
capturar uma das excegdes genéricas. Se vocé captura
uma excegdo genérica, vocé pode estar capturando algo
que vocé ndo pretendia (e consequentemente algo que
talvez vocé ndo possa se recuperar)” [D17].

Os desenvolvedores acreditam que capturar excegdes
do tipo genérico (ex.: Exception, RuntimeException,
Throwable) pode gerar inconsisténcias na aplicacdo. Uma
vez que um desenvolvedor cria um catch com uma excegéo
genérica (ex. Exception), esse ponto pode capturar varias
outras exceg¢des que o desenvolvedor ndo pensou
anteriormente. Portanto, qualquer exce¢io que acontega no
escopo desse catch serd capturada e ndo necessariamente
precisara do mesmo tipo de tratamento que foi
previamente desenvolvido. Outra questio levantada pelos
desenvolvedores ¢ utilizar essa ma pratica combinada com
a ma pratica de silenciar excegdes, em que um
desenvolvedor utiliza um catch genérico para capturar
todas as excecdes que possam ocorrer naquele escopo € em
seguida simplesmente ignora-las.

Embora boa parte dos desenvolvedores (29%) tenham
considerado capturar excegdes genéricas como uma ma
pratica, alguns disseram que utilizam essa pratica em
algumas situagdes — “Eu ndo vejo nada de errado em
capturar excegdes genéricas se o codigo de recuperagcdo
do erro é o mesmo para todos o0s casos possiveis.
Entretanto, capturar Throwable parece ser muito genérico

[...]” [D22].



Os tratadores genéricos somaram 47% dos tratadores
analisados, mostrando que o tratamento genérico foi
comum nas aplicagdes analisadas.

Ndo fornecer uma boa mensagem de erro ao usudrio.
“Capturar excegcdes sem prover uma mensagem sobre o
problema para o usudrio, de forma que a experiéncia do
usudrio seja quase tdo negativa quanto a falha da
aplicagao” [D1].

Existe uma certa preocupagdo por parte dos
desenvolvedores Android com a experiéncia que o usuario
tem em relag@o as suas aplicagdes. A concorréncia entre as
aplicacdes na loja oficial do Android € grande, visto que
existem varias aplicagdes com o mesmo propdsito e
qualquer problema que a aplicagdo tenha pode fazer com
que os usuarios desistam dela e escolham uma outra opgao.
Dessa forma, o sucesso da aplicagdo fica comprometido se
0 usudrio recebe mensagens de erro muito vagas como
citado por [D4].

Outra pratica desencorajada pelos desenvolvedores é
mostrar detalhes internos da excegdo para o usudrio, algo
que s6 deve acontecer no ambiente de desenvolvimento ou
em um eventual log do erro.

Nos tratadores das aplicagbes analisadas essa agdo foi
\pouco utilizada, indicando que os usudrios ndo recebem
mensagens especificas sobre a maioria das falhas que
acontecem nas aplicagdes.

Ndo enviar o log do erro para um servidor. “Registrar
o log localmente mas ndo enviar para algum tipo de
servico” [D4].

As aplicacdes Android executam nos dispositivos
moveis dos usudrios, portanto ao realizar normalmente o
log de uma excegdo o desenvolvedor estara registrando o
log localmente no dispositivo do usudrio. Desse modo, o
desenvolvedor acaba ndo sabendo nada sobre os erros que
estdo acontecendo na sua aplicagdo. Mesmo realizando
varios testes durante a fase de desenvolvimento, tem
sempre a possibilidade de existirem erros ndo detectados,
pois sdo varios os dispositivos ¢ cada um com suas
peculiaridades e que podem rodar diferentes versdes do
sistema operacional Android. Portanto, ¢ importante
sempre enviar o log dos erros para algum servidor para que
a equipe de desenvolvimento fique ciente dos erros que
estdo acontecendo na aplicacdo.

Esta resposta motivou uma nova analise do cddigo das
apps, na qual procuramos pelos dois tipos de ferramentas
mencionadas pelos desenvolvedores. Observamos que
20% utilizava uma das ferramentas especificas de report de
falhas e 27% sobrescrevia a UncaughtExceptionHandler’
para armazenar o erro em um arquivo que pode ser lido
posteriormente com autorizagdo do usuario ou solicitando
ao usuario que envie um e-mail com o log do erro
ocorrido, como mostrado na Tabela VIII.

Aproximadamente 47% das apps enviavam informagdes
sobre excegdes uncaught para um servidor remoto.

"https://developer.android.com/reference/java/lang/Thread.Unca
ughtExceptionHandler.html

TABELA VIII. ESTRATEGIAS PARA ENVIAR O LOG PARA O

DESENVOLVEDOR
Solucdes para envio de log # Apps | % Apps
Usa ferramentas de report de falhas 3 20%
Sobrescreve UncaughtExceptionHandler 4 27%
TOTAL 7 47%

Uso excessivo de try-catches. “Abusar de try/catchs
levando a circunstancias em que o erro que deveria ser
consertado é na verdade silenciado e nunca terda a atengdo
do desenvolvedor.” [D34].

Alguns desenvolvedores falaram sobre os efeitos
negativos do uso excessivo e nio sistematico de blocos try-
catch para “simular” estabilidade nas apps. Se uma
excecdo ocorreu e se ndo for dado um tratamento adequado
o sistema entrard em um estado inconsistente. Assim,
tentar “esconder” a exce¢do do usudrio pode ser tdo
prejudicial quanto uma tela de crash com o agravante de
ndo prover informagdes para a corre¢do do problema
reportado pela excecdo.

O uso abusivo de try-catches pode silenciar erros que
nunca serdo corrigidos pois ndo chegardo ao
conhecimento dos desenvolvedores ou testadores. Em um
cendrio de crash pelo menos o bug é percebido e pode ser
corrigido.

OP 3: Quais sdo as dificuldades enfrentadas no
momento de se implementar o codigo de tratamento de
excegdes de aplicagdes Android?

Essa questdo de pesquisa procura entender se existem
aspectos especificos da Plataforma Android que possam

dificultar o tratamento de exce¢des durante o
desenvolvimento das aplicagdes.
Primeiramente, 0s desenvolvedores foram

questionados se acreditavam na existéncia de alguma
caracteristica inerente a plataforma Android que pudesse
dificultar o tratamento de exce¢des nas aplicagdes. A
maior parte dos desenvolvedores informaram que sim
(68%), que existe pelo menos uma caracteristica da
plataforma Android que dificulta o tratamento de
excegdes. Outros desenvolvedores responderam néo (26%)
e o restante (6%) informaram que ndo sabiam responder.

Em seguida, os desenvolvedores que responderam
positivamente a questdo anterior foram perguntados sobre
quais sdo as caracteristicas inerentes a Plataforma Android
que podem causar problemas ao tratamento de excegdes. A
questdo listava previamente algumas caracteristicas para
multipla selegdo que também incluia a opgfo para
acrescentar outras caracteristicas ndo listadas.

Como pode ser visto na Tabela IX, considerando que
os desenvolvedores poderiam escolher mais de uma, a
caracteristica mais selecionada pelos desenvolvedores
como causadora de problemas para o tratamento de
excec¢des foi o ciclo de vida dos componentes Android
(71%), seguida pelo ambiente multitarefa do Android
(58%), varios pontos de entrada para uma aplicagio (32%)
e outras (32%). Das caracteristicas citadas além das opg¢des
fornecidas previamente, podemos destacar: mudanca de
contexto e rotagdo; problemas especificos de dispositivos;
a dependéncia do sistema e de bibliotecas; e a alocagdo de
memoria para imagens.



TABELA IX. CARACTERISTICAS QUE PODEM PROVOCAR PROBLEMAS NO

TRATAMENTO DE EXCECOES.
Caracteristica # %
Ciclo de vida dos componentes Android 22 71%
Ambiente multitarefa do Android 18 58%
Viarios pontos de entrada para uma aplicagio 10 32%
Outras 10 32%

Entre as dificuldades citadas pelos desenvolvedores, as
mais relevantes foram: a dificuldade em lidar com o ciclo
de vida da Activity/Fragment; comunicac¢do entre a tarefa
em segundo plano e a tarefa principal (Ul Thread) e
multiplos pontos de entrada.

Ciclo de vida da Activity/Fragment. “O ciclo de vida
provoca uma série de problemas, especialmente para
fragmentos dentro de Activity. Isso adiciona complexidade
ao ciclo de vida do objeto o que significa que algo pode
ser nulo ou em um estado diferente do que deveria ser
quando vocé for usar” [D17].

Muitos dos desenvolvedores relataram problemas com
o ciclo de vida dos componentes da Plataforma Android,
mas ndo deixaram claro como exatamente essa
caracteristica poderia causar problemas diretamente ao
tratamento de excegdes. Os relatos dos desenvolvedores
transmitem a mensagem de que a complexidade dos ciclos
de vida, principalmente do fragmento e da atividade, pode
causar problemas de uma forma geral no desenvolvimento
de aplicagdes Android. [D7] nos disse que o uso de
fragmento ¢ uma fonte constante de excegdes ndo
esperadas, cuja a principal razdo ¢ a complexidade da API
do Fragment. Outros desenvolvedores informaram que o
uso de fragmentos nas aplicagdes Android torna dificil a
manipulagdo das mudangas de configuragdes, pois o
fragmento geralmente adere ao ciclo de vida da aplicacdo.
Também foi mencionado por outros trés desenvolvedores
que o uso de fragmentos aninhados deve ser evitado, pois
esse procedimento aumenta ainda mais a complexidade e
consequentemente os problemas ao usar fragmentos.

Comunicacio entre tarefas. “E  frequente a
necessidade de remover algumas tarefas da Ul Thread. Se
essas tarefas falham, pode ser necessdario comunicar a
falha ao usudrio através da Ul Thread. Isso significa
capturar uma exce¢do em uma tarefa em segundo plano e
relangar essa excegdo (ou algo similar) de volta para a Ul
Thread. Isso pode ser complicado. Além disso, se uma
falha ocorre no momento em que a aplicagdo tem baixa
prioridade e, por conseguinte, é finalizada, é possivel
perder completamente os dados sobre a falha” [D20].

A comunicacdo entre as tarefas de segundo plano e a
tarefa principal gera dificuldades no tratamento de
excecdes, visto que qualquer falha que ocorra em uma
tarefa de segundo plano tera que ser repassada de alguma
forma para a Ul Thread para que o usuario receba uma
mensagem adequada.

O desenvolvedor [D25] informou que quanto mais
interagdo com a Ul na aplicagdo maiores as chances de ter
problemas com o tratamento de excecdes. [D1] acrescenta
que quando uma tarefa assincrona (em segundo plano)
guarda uma referéncia a um objeto que ja tenha sido
destruido, pode resultar em erros. Esses problemas
causados por referéncias a objetos ja destruidos acontecem
pela forma como o SO Android lida com as aplica¢cdes em
execucdo [14].
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Multiplos pontos de entrada. “Os vdrios pontos de
entrada é uma enorme fonte de potenciais bugs, porque
isso significa que sua aplicacdo pode estar em vdrios
estados possiveis e vocé tem que se planejar para cada um
desses estados” [D37].

Os desenvolvedores selecionaram os multiplos pontos
de entrada como sendo um problema, mas da mesma
forma que no ciclo de vida dos componentes ndo deixaram
claro como esse problema atinge diretamente o tratamento
de excegdes. Uma aplicagdo Android pode ter multiplos
pontos de entrada, o que significa que ela pode ser
inicializada em vérios pontos, de modo que o mais comum
¢ a inicializagio através de uma Activity principal que é
executada quando o usudrio clica no icone da aplicagdo.
Além disso, uma aplicagdo pode ser iniciada: através de
um servico requisitado por outro aplicativo ou pelo sistema
operacional; por um BroadcastReceiver recebendo um
Intent implicito que podera abrir uma Activity diferente da
principal; etc. Todo esse contexto gera complexidade na
manipulagdo do estado da aplicagdo, sendo possiveis
fontes de bugs e aumentando a complexidade no
tratamento dos mesmos.

QP 4: Como os desenvolvedores lidam com essas
dificuldades? Utilizam alguma boa prdtica ou ferramenta?

Nessa questdo de pesquisa, procuramos saber quais as
medidas tomadas pelos desenvolvedores para sanar os
problemas levantados na QP 3, como também quais as
boas praticas utilizadas por eles no desenvolvimento do
codigo de tratamento de excegdes de aplicagdes Android.
Os temas emergidos durante a analise serdo categorizados
em solugdes para os problemas mencionados
anteriormente e boas praticas. A Tabela X lista as boas
praticas que emergiram apos a analise das respostas.

TABELA X. BOAS PRATICAS DE TRATAMENTO DE EXCECOES EM APPS
ANDROID MAIS CITADAS PELOS DESENVOLVEDORES (43 RESPOSTAS).

Y%
23%
16%
14%
14%

9%
7%

7%

7%

5%

5%

5%

5%

Boas Praticas

Usar ferramentas de report de falhas
Notificar o usudrio

Falhar rapidamente

Capturar apenas se puder se recuperar
Nio silenciar as excegdes

Logar todas as excec¢des
Tratamento especifico

Documentar as excegdes

Fechar recursos nos blocos finally
Usar biblioteca especifica de log
Naio adiar o tratamento

Naio usar printstacktrace
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Solugdo: Evitar o uso de Fragment. “Eu lido com
isso[complexidade do ciclo de vida] principalmente
evitando fragmentos aninhados tanto quanto possivel e
usando somente a versdo do Fragment fornecido pela
biblioteca de suporte, que prové uma implementacdo de
API unica através de varias versoes da plataforma” [D7].

Como visto anteriormente, os desenvolvedores nido
direcionaram problemas especificos para o tratamento de
excegdes referentes ao ciclo de vida dos componentes do
Framework Android mas mostraram que de uma forma
geral a complexidade do uso de fragmentos tem causado
problemas e provocado o surgimento de solugdes
alternativas.

Trés desenvolvedores sugeriram evitar o uso de
fragmentos nas aplicagdes Android, pois acreditam que o



seu uso traz mais problemas que beneficios. O
desenvolvedor [D34] disse que para suprir essa lacuna ele
utilizada a combinagdo de duas bibliotecas (mortar® e
flow?) que permite o gerenciamento de multiplas telas
utilizando apenas uma unica Activity como base para a
exibi¢do das mesmas. Dessa forma, ele informa que
consegue se livrar do uso dos fragmentos em suas
aplicagdes. Outra ferramenta citada por [D12] para auxiliar
no uso de fragmentos aninhados é a Otto!'” que ajuda na
comunicagdo entre os fragmentos e as atividades.

Solugdo: Gerenciar ambiente multitarefas. “Para
multitarefa temos uma biblioteca prdpria que nos ajuda.
Ela sincroniza com a Ul Thread, entdo as rotacdes se
tornam simples. Nos também realizamos revisdes de
codigo para evitar que o codigo da Ul Thread e das
tarefas de segundo plano utilizem o mesmo arquivo de
forma simultdnea” [D4].

O desenvolvedor Android ndo pode fugir do ambiente
multitarefa inerente ao sistema operacional, portanto, para
reduzir os problemas que essa caracteristica pode gerar
eles tém que criar solugcdes que os ajudem a supera-las.
Solugdes proprias como a criagdo de uma biblioteca
especifica para auxiliar na comunicagdo entres as varias
tarefas assincronas que possam estar executando na
aplicagdo com a tarefa principal ¢ uma forma de evitar tais
problemas. O uso da biblioteca RxJava!! foi citado por
dois desenvolvedores, que informaram que a ferramenta
substitui eficazmente a forma padrio do Android de
interagir com o ambiente multitarefa.Além disso, eles
disseram que o uso da RxJava traz beneficios ao
tratamento de erros porque ela prové um sistema que
utiliza o método de callback onError() para escutar os
erros/excegdes que possam acontecer na aplicagao.

Boa prdtica: Uso de ferramentas de report de falhas.
“Elas [ferramentas] nos ddo pistas sobre como a
aplicagdo estd sendo executada. Sem isso ndo tem como
sabermos o que estd acontecendo com a aplicagdo nos
dispositivos dos usuarios finais” [D33].

A maioria dos desenvolvedores (93%) que
responderam ao questiondrio utilizam esse tipo de
ferramenta em suas aplicagdes. Eles acreditam que esse
tipo de ferramenta tem um impacto positivo no processo de
criagdo de uma aplicagdo mais robusta e confiavel.
Aproximadamente 24% dos desenvolvedores disseram que
esse tipo de ferramenta fornece um bom retorno para a
equipe de desenvolvimento, pois além de enviar o log das
excecdes para um servidor, elas também fornecem
funcionalidades internas para analisar os tipos e frequéncia
das falhas que ocorrem na aplicagdo. Essas
funcionalidades permitem que o desenvolvedor faga um
estudo dos pontos mais criticos, priorizando assim o
conserto das falhas consideradas mais urgentes. Nas
respostas dos desenvolvedores foi citado explicitamente o
uso das ferramentas Crashlytics (Fabric'?), Crittercism
(Apteligent'®) e ACRA',

8 https://github.com/square/mortar

® https://github.com/square/flow

10 http://square.github.io/otto/

! https:/github.com/ReactiveX/RxJava

12 https://try.crashlytics.com/

13 https://www.apteligent.com/product/crash-reporting/
14 http://www.acra.ch/
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Embora a maioria tenha dito que usam esse tipo de
ferramentas, alguns desenvolvedores chegaram a afirmar
que ndo as utilizam — “Adiciona complexidade, requisitos
extra de memoria, necessidade de configuragdo e suporte,
consideragoes de privacidade [..]” [D27]. Outro
desenvolvedor disse que a ferramenta padrio fornecida
pelo Google ¢ suficiente, pois suas aplicagdes sdo
pequenas e ndo muito populares e, portanto, ndo precisam
de monitoramento continuo.

Boa prdtica: Notificar o usudrio. “[...] mostre o
problema para o usudrio decidir o que fazer quando vocé
ndo puder fazer nada automaticamente” [D6]

A pratica de notificar o usudrio quando uma falha
ocorre na aplicacdo foi mencionada explicitamente por sete
desenvolvedores. Eles falaram que se a falha ¢ critica,
entdo notifique o usudrio e talvez permita que ele tente
realizar a agdo novamente. Alguns deles reforcam que em
casos de falhas mais simples que ndo interfiram no fluxo
da aplicagdo ndo é necessario interromper o usuario com
um alerta — “/.../ndo interrompa o usudrio (por exemplo,
caso ndo carregue a imagem do avatar de algum
contato)” [D14]. E acrescentam que sempre que for
notificar o usuario sobre uma falha utilize mensagens
adequadas — “Mostrar uma mensagem educada, legivel e
traduzida e nunca mostrar a classe da exce¢do ou o
stacktrace” [D22].

Boa prdtica: Falhar rapidamente. “Falhe o quanto
antes possivel para prevenir estados inesperados no
futuro” [D38].

Sete desenvolvedores destacaram que em casos de
excecdes inesperadas, o melhor a ser feito é falhar
rapidamente, ou seja, deixar que a excegdo finalize a
aplicacdo. Alguns desenvolvedores ressaltam que excegdes
do tipo RuntimeException (NullPointerException,
IllegallStateException, etc.) que representam erros de
programagdo devem sempre provocar a falha na aplicago.
O desenvolvedor [D9] diz que é melhor acontecer a falha
da aplicagdo do que deixa-la em um estado inconsistente —
“Proceder com um estado incerto pode tornar ainda mais
dificil de diagnosticar erros em producdo, e
frequentemente sua aplicagdo sera avaliada pelos usuarios
como sendo um software de baixa qualidade”.

Alguns desenvolvedores chegaram a citar que no
Android a falha geral da aplicagdo ¢ uma experiéncia
bastante negativa para o usudrio, por exemplo, “Em
Android, a falha da aplicagdo é uma experiéncia
particularmente negativa para o usudrio, e geralmente é
preferivel prover ao usudrio uma aplicacdo com uma
funcionalidade ou UI levemente degradada do que falhar
completamente” [D1].

Boa pratica: Capturar apenas se puder tratar. “Eu
capturo uma exce¢do se eu entendo as circunstancias do
seu langcamento, se eu posso lidar com ela e se eu posso
recuperar-se de forma segura para que a aplica¢do
mantenha seu funcionamento correto” [D17].

Existe uma preocupagdo dos desenvolvedores em
capturar apenas as excecdes que eles entendem e que
possam trata-las de forma razoavel, sete desenvolvedores
relataram essa pratica. Eles entendem que se ndo existe um
plano claro para realizar a recuperacdo ndo se deve
capturar a excegdo. Alguns desenvolvedores listaram
praticas mais especificas, como “[...] eu costumo
capturar excegdes em lugares que ndo afetam muito o
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fluxo da aplica¢do ou se a situagdo é recuperavel [...]
[D18].

Boa prdatica: Documentar excegdes. “Documente
excegdes recuperdveis como parte da API” [D20].

Os desenvolvedores acreditam que a documentagio das
excecdes pode ndo apenas reduzir o numero de falhas da
aplicagdo como também pode auxiliar no tratamento das
mesmas, caso ocorram. Uma vez que o desenvolvedor sabe
que em um determinado ponto da aplicagdo sdo lancadas
excegdes ¢ tem o conhecimento de quais s@o essas
excegdes, ele tera muito mais facilidade para escolher o
tipo adequado de tratamento que devera ser realizado para
a situacdo em questdo. A documentagdo ¢ importante
principalmente no caso das excec¢des do tipo ndo checadas
que ndo tem obrigatoriedade de serem tratadas em Java —
“[...] documente todas as excegdes, principalmente as do
tipo RuntimeException [...] " [D36].

V.

Os trabalhos relacionados a este estudo podem ser
divididos nas seguintes categorias: (i) estudos empiricos
que analisaram o cddigo e/ou os bugs relacionados ao
tratamento de excegdes de sistemas Java [8, 9, 10, 11]; (ii)
estudos que analisaram os bugs relacionados ao tratamento
de excegdes de apps Android [12, 13]; e (iii) surveys
aplicados a desenvolvedores Android [20, 21, 22].

O trabalho de Cabral e Marques [8] levantou
caracteristicas do tratamento de excegdes em aplicagdes
Java e .NET. Este estudo analisou 16 aplica¢des Java e 16
NET, classificadas nos seguintes grupos: bibliotecas,
stand-alone, aplica¢des servidoras e aplicacdes Web.
Foram examinados manualmente os blocos try e seus
correspondentes tratadores. Este trabalho ndo avaliou o
tratamento de excecdes no contexto de aplicagdes Android.
Todavia, podemos fazer algumas comparagdes com
relacdo aos resultados encontrados nos dois trabalhos. Na
maioria dos grupos de aplicagdes Java analisados por
Cabral e Marques [8] (com excegdo das bibliotecas) o tipo
de tratamento mais comum foi a a¢do de log (28% em
média). No nosso estudo, a a¢do de log também foi a mais
comum no tratamento de exce¢des das apps Android
(44%). Além disso, o percentual de tratadores vazios que
foi superior a 10% em todos os grupos de aplicagdes Java
analisadas em [8] tiveram uma ocorréncia similar nas apps
Android analisadas no nosso trabalho (12%).

O trabalho realizado por Cacho et al [11] avaliou como
mudangas no cédigo normal e no codigo de tratamento de
excegdes estavam relacionados a defeitos no codigo de
tratamento de exce¢des de programas C# e Java. O estudo
conduzido por Barbosa et al [9] criou categorias de bugs
de tratamento de excegdes baseados na andlise do
repositério de bugs e do cddigo associado a estes bugs de
duas aplicagdes: o Apache Tomcat e o framework Hadoop.
Um dos bugs identificados por este trabalho foram os
tratadores vazios, também identificados no nosso trabalho,
porém este trabalho nio analisou os demais tipos de
tratamento.

O trabalho apresentado por Ebert et al [10] ¢ similar ao
trabalho conduzido por Barbosa et al [9]. Ele define
categorias de bugs de tratamentos de excegdes. Porém,
além de analisar 220 bugs de tratamento de exce¢des dos
repositorios das aplicagdes Eclipse e Tomcat, o estudo
também aplicou um survey para 154 desenvolvedores. O
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survey focou em como politicas e padrdes para
implementagdo de tratamento de erros estariam
relacionadas a cultura das organizagdes e na documentagéo
de tratamento de excec¢des na fase de projeto — tendo,
portanto, um foco diferente do nosso survey.

Coelho et al [12] realizaram um estudo que analisou as
stack traces extraidas de issues de projetos Android
hospedados no GitHub (482 projetos) e Google Code (157
projetos). O objetivo deste estudo foi investigar se a partir
da andlise de stack traces era possivel identificar
deficiéncias no tratamento de excecdes destas apps. Este
trabalho nfo chegou a analisar o codigo fonte das apps e o
comportamento dos tratadores como realizado no nosso
trabalho. Kechagia e Spinellis [13] examinaram os stack
traces enviados por aplicacdes Android para um servigo de
gerenciamento de falhas (i.e., BugSense). Eles verificaram
que 19% dos stack traces eram causados por excegdes ndo
checadas e ndo documentadas langadas por métodos
definidos na API do Android.

Kochhar et al [20] aplicaram um questiondrio para
descobrir as ferramentas comumente utilizadas para o teste
de aplicagdes mobile assim como os problemas
enfrentados pelos desenvolvedores ao testarem estas
aplicacdes. O questionario foi enviado para 3.905 e-mails
de desenvolvedores Android e obteve 83 respostas (taxa de
resposta de 2.13%). No trabalho de Joorabchi et al [21] foi
aplicado um questionario com o objetivo de melhor
entender os principais desafios enfrentados pelos
desenvolvedores ao construir apps para diferentes tipos de
dispositivos. Eles entrevistaram 12 desenvolvedores
mobile sénior e realizaram um questionario com 188
desenvolvedores. O questionario foi compartilhado em
grupos de e-mail e midias sociais. Por fim, o estudo
apresentado por Linares-Véasquez et al [22] aplicou um
questionario a desenvolvedores Android para identificar as
praticas utilizadas para detectar gargalos de desempenho
em apps - 24.340 e-mails foram enviados e 628 respostas
foram recebidas - taxa de resposta de 2.6%.

Uma caracteristica comum destes surveys sdo as baixas
taxas de resposta — entre 2% e 4%. Nenhum desses
questionarios, porém, investigou as praticas utilizadas para
lidar com o tratamento de excegdes neste contexto. No
nosso estudo realizamos um questionario exploratério com
objetivo de saber quais as praticas e quais os problemas, na
visdo dos desenvolvedores, no tratamento de exce¢des em
aplicacdes Android.

VL

Anadlise das Aplicagdes. A escolha das aplica¢des foi
definida por critérios que buscavam aplicagdes bem
classificadas e que tivessem o cddigo-fonte aberto. Embora
esses critérios tenham eliminado aplicagdes pouco
relevantes no cenario do Android, eles ndo garantem que
as aplicacdes selecionadas utilizam as melhores praticas
existentes no tratamento de excegdes de aplicagdes
Android. O grupo de 15 aplicagdes analisadas, apesar de
pertencer a categorias diferentes, ndo ¢ estatisticamente
representativo para todas as aplicagdes Android. Porém, os
resultados ddo indicativos para as caracteristicas do codigo
de tratamento de exce¢des de apps Android. Outra
limitagdo ¢ que mesmo seguindo o modelo proposto em [§]
para definir os tipos de tratamento de excegdes em
aplicacdes Android, a classificagdo em alguns casos pode

LIMITACOES



ser subjetiva e no estudo em questdo a classificagdo e
analise foram realizadas por uma unica pessoa. Estas
ameagas sdo similares as de outros trabalhos que
analisaram o c6digo de tratamento de excegdes de sistemas
Java [12][23].

Survey. Devido a natureza exploratéria desse estudo
que tem como objetivo entender a visdo dos
desenvolvedores sobre o tratamento de exce¢des em
aplicagdes Android, nds escolhemos técnicas de Grounded
Theory. Os resultados encontrados podem ndo ser
aplicados a todos os desenvolvedores, uma vez que
existem outras populagdes que podem adicionar novas
perspectivas. A populagdo dos participantes ficou restrita a
especialistas palestrantes em conferéncias Android de
diferentes paises ¢ a um grupo de especialistas Android
determinado pelo Google. A busca por essas conferéncias
aconteceu através de pesquisas na internet, o que ndo
garante que todas as conferéncias Android importantes
tenham sido selecionadas. Embora ndo possamos
generalizar os temas que emergiram durante a analise dos
dados, eles nos fornecem wuma visdo inicial das
dificuldades dos desenvolvedores e de como eles lidam
com elas durante o desenvolvimento do tratamento de
excecdes de aplicagdes Android.

VIL

Neste  trabalho  apresentamos  dois  estudos
complementares realizados com objetivo de melhor
entender como o tratamento de excegdes em aplicagdes
Android vem sendo implementado e qual a opinido dos
desenvolvedores sobre boas e mas praticas neste contexto.
O primeiro estudo analisou o cdédigo dos tratadores de
excecdes de quinze aplicagdes Android. Durante esse
estudo foi possivel identificar os principais tipos de
tratamentos de excecdes e a frequéncia com que esses tipos
ocorreram nas aplicagdes. Além disso, foi possivel
relaciond-las com os tipos de exce¢des capturadas pelos
tratadores e os tipos de classes em que esses tratadores se
encontravam.

No segundo estudo, foi realizado um survey com
objetivo de entender a perspectiva dos desenvolvedores
sobre o tratamento de exce¢des em aplicagdes Android.
Esse estudo foi realizado através da aplicacdo de um
questionario para 47 especialistas Android. Com os
resultados foi possivel definir, na visdo dos
desenvolvedores, um conjunto de mas e boas praticas
relacionadas ao tratamento de exce¢des como também as
dificuldades enfrentadas ao lidar com exce¢des em
aplicagdes Android.

Esse trabalho mapeou de forma inicial o tratamento de
excecdes de aplicacdes Android; os resultados apontam
para a necessidade de guias/padrdes que auxiliem os
desenvolvedores a lidar com situagdes excepcionais
comuns ao ambiente de desenvolvimento de aplicacdes
Android.

CONCLUSOES
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