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Seguranca em Grades

Requisitos

@ Inerentemente mais vulneraveis a ameacas de seguranca
@ Grande quantidade de usuarios, recursos e aplicagbes
@ Diferentes dominios administrativos

@ As regras de seguranca definidas em cada sitio podem ser
significantemente diferentes.

@ As politicas definidas para um usuario local podem ser
ineficientes em um ambiente de Grade

@ Diferentes protocolos de seguranca
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Seguranca em Grades

Requisitos

@ Autenticagéo

@ Autorizacdo

@ Delegacéo

@ Problema incomum: garantir que um recurso nao seja
provido por um atacante

Auditoria

Confidencialidade

Integridade
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Repositério Seguro

Repositoério Seguro

Repositorio Seguro baseado em GSS

@ API GSS + Kerberos

@ Servicos de seguranca
@ autenticacéo
@ integridade
@ confidencialidade

@ Independente
@ Mecanismos de seguranca
@ Protocolos de comunicacgéo
@ Plataforma

@ Contexto de seguranca
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Repositoério Seguro

Moédulos

Contexto
ARSC ARSM

GSS GSS
Kerberos Kerberos
V5 v5
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Repositorio Seguro

Arquitetura InteGrade

Gerenciador do
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Repositorio Seguro

Caracteristicas e limitages

@ Repositorio seguro
@ Fundamentos:

o confidencialidade
@ integridade
@ uso legitimo

@ Solucéo centralizada
@ Protecdo somente para aplicacdes
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Redes de Confianca

Caracteristicas

Identificacdo - feita através de chaves publicas
Descentralizacdo - Sistema igualitario
Cada sujeito gerencia seu proprio espaco de nomes

Escalabilidade - com as redes de confianca a entrada de
sujeitos pode ser feita de maneira transparente

Delegacao flexivel - as redes de confianga permitem que
direitos sejam delegados entre sujeitos
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Cadeias de confianca

@ Delegacéo de direitos em uma cadeia com ou sem
restricdes

@ Uma corrente de redelegagéo muito grande pode ser
usado indevidamente por usudarios maliciosos

@ Extensdo do modelo através dos conceitos de l6gica
nebulosa

@ Cadeias de delegacéao seriam classificados entre muito ou
pouco confiaveis.

@ Definigbes de similaridade
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Trabalho Corrente

Moédulos

@ GSM (Global Security Manager)
@ gerenciamento das politicas de um determinado dominio
administrativo na grade
@ Conhece a identidade de todos os nds do seu aglomerado
@ Define servigcos para resolver nomes de qualquer sujeito na
grade
@ certifica com suas chaves criptograficas as identidades dos
nés provedores de recursos.
@ LSM (Local Security Manager)
@ responsavel pelas politicas locais de seguranca em cada
né do aglomerados
@ controle de acesso aos recursos
@ identifica cada nd unicamente
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Comunicagao Segura

@ Baseada no Protocolo SSL
@ Utilizacdo do SPKI/SDSI
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Consideracdes Finais

Definigéo da arquitetura
Solug&o mais completa

Redes de Confianca
Madulos
Arquitetura do InteGrade
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Mais adequada aos requisitos das Grades

Proposta de extensao

Préximo passo: Implementacao
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